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AUTORIDAD NACIONAL PARA LA INNOVACION GUBERNAMENTAL

Resolucion No. 07
11 de mayo de 2026

"Por la cual se establecen los controles minimos requeridos de Proteccion en
Ciberseguridad para los Sistemas Informaticos de las Entidades Pdblicas”

El suscrito Administrador General de la Autoridad Nacional para la Innovacidn Gubernamentzl

En uso de sus facultades legales, y

CONSIDERANDO:

Que mediante la Ley 65 de 30 de actubre de 2009, se creé la Autoridad Nacional para la Innovacion
Gubernamental (AIG) como una entidad autonoma con patrimonio propio, personeria juridica,
autonomia en su régimen interno, con capacidad de adquiriv derechos v contraer obligaciones,
administrar sus bienes y gestionar sus recursos, sujeto a las disposiciones que regulan la contratacién
plblica y a Ia fiscalizacién de Iz Contraloria General de la Repiiblica.

Que la ciberseguridad es un elemento fundamental para garantizar la proteccidn de la informacion y
los sistemas tecnoldgicos de los Estados, garantizando la sequridad de la informacidn, la continuidad
operativa de los servicios plblicas y la confianza en la administracion gubernamental.

Que la Autoridad Nacional para la Innovacién Gubernamental (AIG), en su condicién de rector de |a
tecnologia en el Estado, debe garantizar la coordinacidn e implementacién de mecanismos efectivos
para la prevencién y atencidn de incidentes cibernéticos.

Que mediante Decreto Ejecutivo No. 53 de 11 de junio de 2025 publicado en la Gaceta Oficial 30-298-
A, se crea el Centro de Operaciones de Seguridad Gubernamental (SOC GUBERNAMENTAL), como una
unidad operativa centralizada para la prevencién, deteccién y respuesta ante incidentes de
ciberseguridad con el propésito de salvaguardar la Infraestructura digital del Estado, encargéndose a
la Autoridad Nacional para la Innovacidn Gubernamental para la administracion y operacién de esta.

Que el numeral 11 del articulo 3 de la Ley 65 de 2009, establece que para el cumplimiento de los
objetivos de la Autoridad tendrd entre sus funciones la de emitir directrices para establecer los
estandares necesarios para el desarrollo y la proteccién de los sistemas tecnoldgicos del Estado y velar
por su cumplimiento, realizando inspecciones periddicas para identificar situaciones que requieran ser
carregidas, por lo que se;

RESUELVE:

PRIMERO: ADOPTAR, los siguientes controles de Proteccion en Ciberseguridad para los Sistemas
Informaticos en tedas las entidades del Estado:

-Ambito de Aplicacién

La presente Resolucion es de caracter obligatoric v de cumplimiento exigible para los erganos
Ejecutivo, Legislativo y Judicial del Estado, asf como para las entidades autdnomas, semiautonomas,
descentralizadas y empresas estatales, asi como sus dependencias, entidades adscritas y érganos
auxiliares.

Para los Municipios, Juntas Comunales, Consejos Provinciales y Comarcales, sus disposiciones tendrén
cardcter de guia técnica de referencia, orientada a fortalecer las medidas minimas de Ciberseguridad
en sus sistemas informaticos.
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.
se cumpla cumo minimo con las siguientes medidas basicas de proteccién en ahersegundacF
aplicables a los activos tecnoldgicos:

1. Inventario de activos expuestos a Internet,

Mantener un inventario actualizado de los activos tecnoldgicos expuestos a Internet, incluyendo su
finalidad, ubicacion légica y responsable designado.

2. Actualizacién y parchado de activos tecnoldgicos.

Mantener actualizados y con parches de seguridad aplicados todos los activos tecnoldgicos, incluyendo
servidores, aplicaciones, servicios y dispositivos de red perimetral. Se le debe dar prioridad a aquelios
activos que estan expuestos a Internet.

3. Autenticacion multifactor para accesos remotos
Implementar controles de autenticacién multifactor (MFA}, como minime, para:
a) el acceso remoto a la red Institucional mediante VPN; y

b) el acceso a servicios de correo electronico institucional desde fuera de la red interna de la
entidad; y

c) plataformas en modalidad SaaS (Software as a Service), incluyendo redes sociales.
4, Sistemas operativos vigentes y con soporte.

Contar con sistemas operativos vigentes y con soporte del fabricante en la red intema y externa de la
entidad.

En los casos en que no sea posible su actuallzacién por razones técnicas u opetativas debidamente
justificadas, dichos equipos deberan mantenerse aislados de la red institucional y contar con medidas
de mitigacion adecuadas.

5, Proteccion contra malware.

La entidad deberd contar con soluciones de proteccion contra malware instaladas y activas en todas
las estaciones de trabajo y servidores, manteniendo actualizadas las firmas o mecanismos de
deteccién, de forma que permitan la identificacion y mitigacidn de amenazas.

6. Segmentacion perimetral mediante zona desmilitarizada (DMZz).

Los sistemas y servicios expuestos a Internet deberén ubicarse en una zona desmilitarizada (DMZ) o
segmento de red perimetral equivalente y a su vez estar protegidos por un Web Application Firewall

En ninglin caso los activos expuestos directamente a Internet podran encontrarse alojados dentro de
la red interna de la entidad sin los controles de segmentacidn correspondientes.

7. Restriccidn de accesos administrativos desde Internet,

Los accesos administrativos a sistemas expuestos a Intemet, tales como SSH, RDP, SMB, accesos a
bases de datos, interfaces de administracidn de dispositivos de red, entre otros, pere no limitados a
estos, deberdn estar restringidos, evitando su disponibllidad directa desde redes puiblicas Y
garantizando controles adicionales de acceso.

8. Prueba de penetracidn externa.

Realizar al menos una (1) prueba de penetracidn externa anual, cuyo alcance indluya los activos
tecnoldgicos expuestos a Internet, documentando los hallazgos identificados y las acciones de, .
remediacién correspondientes.

W

B3

; % Oaceta Oficial Digital
Fara verificar la autenticidad de una representacion GOBAQE407AESSED
E on el sitio web www gacetaoficial gob.palvalidar-gaceta




Mo. 30524 B Gaceta Oficial Digital, jueves 14 de mayo de 2026

Pag. 3
Resolucion No, 07
de 11 de mavo de 2026

9. Proteccién mediante filtrado de navegacién web.

Contar con mecanismos de filtrado de navegacién web, orientados & prevenir el acceso a sitios
maliciosos, fraudulentos o de alto riesgo, induyendo aquellos asociados a distribucién de malware,
phishing u otras amenazas cibernéticas. Dichos mecanismos deberdn mantenerse operativos y
actualizados.

10.  Protecddn del correo electrénico institucional.

Contar con controles de seguridad para el correo elecirénico institucional, orientades a detectar y
bloguear correos malicioses, incluyendo aquellos que contengan enlaces fraudulentos, archivos
adjuntos peligrosos o intentos de suplantacidn de kientidad. Estos controles deberdn mantenerse
activos y actualizados.

-Informe de Autogestion de Cumplimiento.

Las entidades para las cuales la presente Resolucion tiene carécter obligatotio deberén remitir a la
Autoridad Nacional para la Innovacidn Gubernamental (AIG), en un plazo no mayor a treinta (30) dias
calendario contados a partir de la entrada en vigencia de esta Resolucidn, un informe de autogestién
sobre el nivel de cumplimiento de las medidas establecidas.

Cuando fa entidad cumpla con un control, debera adjuntar evidencia documentada que sustente su
cumplimiento.

Cuzndo la entidad no cumpla con un contral, deberd presentar un plan de accidn, el cual deberd
ejecutarse en un plazo maximo de cuarenta ¥ cinco (45) dias calendario, contados a partir del envio
del informe de autegestion.

SEGUNDO: ORDENAR la publicacién de la presente Resolucidn en la Gaceta Oficial de la Repiiblica
de Panam3

TERCERO: La presente Resolucién comenzaré a regir a pariir de su publicacién.

FUNDAMENTO DE DERECHO: Ley 65. De 30 de octubre de 2009. Que crea la Autoridad Nacional
para la Innovacién Gubernamental, G.0. 26400-C.

PUBLIQUESE Y COMPLASE,

FRANCISCOIGUINARD LINCE
Subadministratior General

ADOLFO PONS
Director Naclonal de Ciberseguridad

AF/FG/AP/MAP/oa

AIC

ASESOF
LEGAL

.. Gaceta Oficial Digital
Fara verificar la autenticidad de una representacion GOBAQE407AESSED
E on el sitio web www gacetaoficial gob.palvalidar-gaceta




